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Interneto adreso pavadinimo jrady radimas
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Grésmingi DNS sistemos ypatumai

DNS naudoja

, ir tam tikrais atvejais protokolqg.

UDP - galimas tinklo paketo siuntéjo adreso padirbinéjimas.

Turi bati pasiekiamas DNS serveriy 53 prievadas.

Uzkardos praleidzia tinklo paketus j 53 prievada.

Galimas “DNS tuneliavimo” naudojimas.

DNS tinklo paketai yra nesifruoti.

Ga
Ga

imas siunciamos DNS informacijos stebéjimas tinkle.

imas DNS pranesimy padirbinéjimas.
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DNS naudojimas Zvalgybai

Registruoto domeno vie$a informacija duomeny bazéje.

Domeno DNS jradai atskleidZia turimy tarnybiniy ir darbo sto¢iy
adresus, paslaugas ir paslaugy teikéjus.

DNS uzklausy informacija parodo prie kokiy interneto resursy
yra jungiamasi.

UZklausa j rekursinj DNS serverj gali parodyti, ar kazkas jau
klausé tokio adreso.
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DoH, DoT
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DNSSEC
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Pagrindiniai ataky tipai panaudojant
DNS

DNS jrasy padirbimas (DNS Poisoning):
Atsakymo j DNS uzklausg padirbimas (DNS Spoofing);

Padirbto DNS jraso jrasymas j rekursinio DNS serverio
laikingjg atmintj (DNS cache poisoning).

Atkirtimas nuo paslaugos (DoS, DDoS):

DNS serveriy iSnaudojimas nukreipiant atsakymuy j DNS
uzklausas siuntimg uzklausy nesiuntusiam adresatui (DNS reflection);

Mazy uzklausy siuntimas j DNS serverius, suaktyvinant
dideliy atsakymy siuntimg nurodydam adresatui (DNS amplification).
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Administracinés priemonés DNS
saugumui

Saugumu besirapinandio domeno paslaugy teikéjo pasirinkimas.
Domeno valdymo paskyros duomeny saugumas.
Kontaktinés ir techninés informacijos aktualumas.

Viesos kontaktinés informacijos nuasmeninimas.

Kei¢iant seng domeng naujai registruotu - seng domengq islaikyti
tol, kol visos paslaugos ir nuorodos bus pilnai migravusios j naujg
domena.

Klaidinamai panasiy domeny jkirimas (apsaugai nuo “phishing”

ataky).
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Technininés priemonés DNS saugumui (I)

DNS serveriy skai¢iaus/pajéegumy didinimas.
Anycast DNS debesy naudojimas.
Rekursiniy ir autoritatyviy DNS serveriy atskyrimas.

Vidinio tinklo DNS jrasy/serveriy atskyrimas nuo ioriniam tinklui
skirty.

Tinkama DNS serveriy Pl prieziara.

Leidimo atsisiysti DNS jrasy failg (zone) ribojimas.

DNSSEC jgalinimas naudojant NSEC3 (ne NSEC).
Neegzistuojanciy DNS jrasy (NXDOMAIN) uzklausy skaiciaus

ribojimas.
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Technininés priemonés DNS saugumui
(11)

Vietiniy DNS serveriy naudojimas rekursinéms uzklausoms.
DNS uzklausy siuntimo j iSorinius serverius blokavimas.
I3oriniy DNS uZklausy j rekursinj DNS serverj uzkardymas.

Rekursiniy DNS serveriy naudojimo leidimas tik vidiniams
naudotojams.

Atsitiktiniy im¢&iy 3altinio prievady ir uzklausy ID naudojimo
kiekvienai siunc¢iamai DNS uZklausai nustatymas.

Automatizuotos DNS serveriy ir jrasy stebéjimo priemonés.

Sifruoto rySiy kanalo naudojimas DNS jragy failo persiuntimui j

autoritatyvius DNS serverius. DOM
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