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It domeny metinis prieaugis
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It domeny turétojy 3alys

Domeny turétojai pagal salj

86,6%
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Lietuvos It domeny turétojy lokacija

Domeny turétojai pagal savivaldybes

17,0%

47,9%

17,8%
m Vilniaus m. sav. = Kauno m. sav. = Klaipédos m. sav. = Siauliy m. sav. m Kaunor. sav. m Panevézio m.sav.
m Vilniaus r. sav. m Alytaus m. sav.  mKlaipédos r. sav. m Marijampolés sav. m Kitos sav.
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DNSSEC naudojimas It domene
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Registratoriy apklausa

* Kreipimysi dél DNSSEC naudojimo It domene daznumas
 DNSSEC palaikymas administruojamuose .It domenuose
« DNSSEC palaikymo .It domenuose apimtis:

* Nepalaikomas
* DS jrasy jkelimas rankiniu badu”, gavus domeno turétojo pradymgqg
* DS jrady jkelimas klienty savitarnos sistemoje

¢ Suteikiami DNSSEC palaikantys DNS serveriai
 DNSSEC palaikymas kituose domenuose

* Nuomoné dél galimo CDS/DNSKEY funkcionalumo

realizavimo .|t domene
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Registratoriy apklausos aktyvumas
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Registratoriy apklausos rezultatai

DNSSEC palaikymas 19 3
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m Automatizuotas DS jrasy valdymas + DNSSEC serveriai m Automatizuotas DS jrasy valdymas "Rankinis" DS jrasy valdymas Nepalaikoma
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Létos DNSSEC plétros prieZzastys

* Néra paklausos/poreikio i$ klienty

* Registratoriy paslaugy teikimui naudojamos programinés
jrangos suderinamumo su DNSSEC trakumai

« CDS/DNSKEY redlizacija reikalauja resursy ir naudojamo
DNS jrasy valdymo proceso pertvarkymo:
* Pagrindiné nauda DNS serveriy paslaugy teikejams

* Galimas DNS jrady atnaujinimo konfliktas del skirtingy jrasy
atnaujinimo kanaly
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DNSSEC plétros prielaidos

* Registratoriy klientams skirty savitarnos sistemy atnaujinimas,
sudarant galimybe jkelti/keisti DS jrasus analogiskai DNS
jrasams

 Suteikti klientams DNS serverius su i$ karto jgalintu DNSSEC
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Registro svetainés tobulinimas
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It domeno paslaugy teikéjai
* Kaip issirinkti paslaugy teikéjg domeno jkarimui / administravimui?

. D(I)(MREG - nedaliskas. Negalime rekomenduoti konkre¢iy paslaugy
teikejy.

* Sprendimas: paslaugy teikéjy sqrado pateikimas pagal interesanto
nurodytus kriterijus %pvz.: paslaugy teikimo apimtis).

* Esant vienodiems kriterijams - paslaugy teikéjai sqrase
atvaizduojami atsitiktine tvarka.

REG Lt



Paslaugy teikéjy sqraso rikiavimas

* Sqraso pasirinkimas meniu:
* Visi paslaugy teikéjai
* Lietuvos paslaugy teikéjai
* UZsienio paslaugy teikéjai
* Sgraso suformavimas pagal paslaugy teikimo apimt;:
 DNSSEC paslaugos teikimas
* IDN paslaugos teikimas
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Paslaugy teikeéjy sqgraso atvaizdavimas

PASLAUGUY TEIKEJAI

Cia galite pasirinkti akredituotg paslaugy teikéja norédami jkurti domena ar pakeisti paslaugy teikéja.

Paslaugy teikéjai rodomi atsitiktine tvarka (angl. random) kiekvieng kartg veriant puslapj.

[J DNSSEC palaikymas* [J IDN palaikymas**

Jei pazymeéta ,,DNSSEC palaikymas” arba (ir) ,IDN palaikymas®, paslaugy teikéjai rodomi surikiuoti atsitiktine tvarka pagal

pazZymeétq paslaugy teikimo apimtj.

*DNSSEC (DNS saugumo plétiniy) palaikymas

DNSSEC paslaugos neteikiamos
DNSSEC DS jrasy jkelimas rankiniu bidu, gavus atskirg prasyma

DNSSEC DS jrasy valdymas paslaugy teikejo savitarnos sistemoje

Suteikiami paslaug

y teikejo DNS serv

**IDN (daugiakalbei terpei pritaikyty domeny vardy) palaikymas (.It domeny vardai su raidémis 3,&,¢,é,j,5,y,0,%)
—— IDN domeny paslaugos neteikiamos
@ Galimi IDN domenai tik xn-- formatu (pvz., xn—-graus-vardas-pyc.t)

@@ Galimi IDN domenai naudojant savitgsias lietuviy kalbos raides (pvz., grazus-vardas.lt)

AKREDITUOTAS AKREDITUOTAS AKREDITUOTAS

pasLAUGU | |t pasLAUGY | |t PASLAUGY

TEIKEJAS TEIKEJAS TEIKEJAS
DNSSEC DNSSEC === DANSSEC ==&
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Procedirinio uzrakinimo paslauga
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Procediirinio uzrakinimo paslauga

* Paslaugos paskirtis - apsaugoti registruoto vardo domeno
duomenis, priklausomybe ir biseng nuo klaidingy procediry ar
neteiséty veiksmy

* Pristatyta 2014 metais. Atnaujinta 2021 metais.

* Patikslintos paslaugos teikimo sqglygos

* Paslauga aktyvuojama registratoriaus rastisku prasymu
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Procedirinio uzrakinimo sqlygos |

* Paslauga mokama
* Paslauga pradedama teikti i$ karto, jg uzsakius

* Paslaugos uZzsakymo konkre¢iam domenui sglygos:
* Domeno ,onExpire” atributo reikdme turi bati nustatyta j .renew”.
* Domenas negali turéti jam priskirty vardy serveriy grupiy.
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Procediirinio uZzrakinimo sglygos I

* Paslaugos teikimo metu yra negalimi:
* Domeno panaikinimas
* Perleidimo ir paslaugy teikéjo keitimo inicijavimas
* Duomeny keitimas (,onExpire” atributo reik§mes keitimas ir vardy
serveriy grupés jtraukimas)
* Papildomai pasirinkus negalimi:
* Vardy serveriy keitimas

« DNSSEC DS jrasy keitimas
* Paslaugos teikimo metu galima:
* Procedirinj uzrakinimgq idplesti j vardy serveriy ir (arba) DNSSEC

jrasus
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Procedirinio uzrakinimo sglygos Il

e Procedirinis uZrakinimas konkre¢iam domenui nutraukiamas:
* Gavus registratoriaus rastiskg pradymgqg

* Gavus domeno turétojo rastiskqg prasymg (kai registratorius
nekooperatyvus)

* Administratoriaus valia, kai tai yra batina sustabdymo procedirai atlikti

« Kai tai yra batina siekiant jvykdyti teisés taikymo aktq arba
kompetentingos valstybés institucijos nurodymgqg

* Kitais atvejais, kai tai yra batina uztikrinant DPR apibréZty principy,
reikalavimy ir sglygy laikymgsi

* Kai atliekama registratoriaus akreditavimo pabaigos procediira

* Dalinis procedirinio uzrakinimo nutraukimas negalimas
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Procedirinio uzrakinimo web sgsaja

[ English version (EN) Atsljungtl: ]
o] Aptarnaujamy domeny saradas
Atsaking| darbuotojal
. Rodoma1l1s1[ ] ( }
Nustatymal Domeno vardas  IDN atitlkmuo  UZsakovo ID Pavadinimas Juridinlo asmens kodas ~ Vardas Ir pavardé EL padtas Jkurtas Atnaujintas Galloja Iki BOsena  Lalkotarplo pabalgoje
Statistika test lock.It test lock.it | Vardenls Pavardenis 2021-04-09 15:15:03 2021-04-08 15:17:53 2022-04-10 23:59:53 Registruotas Pratgstl VG20

Procedi

Domeno procedarinio uzrakinimo paslauga.

Procedarinio uZrakinimo paslauga mokama, paslauga pradedama teikti i$ karto, jg uzsakius.

Paslaugos teikimo metu draudZziamos atlikti proced(ros: duomeny keitimo (onExpire atributo keitimo ir vardy serveriy grupés jtraukimo),
domeno panaikinimo, domeno perleidimo ir paslaugy teikéjo keitimo inicijavimas, o papildomai pasirinkus, vardy serveriy ir (ar) DNSSEC

rakty keitimo.
Domenas test-domain-lock.it
Lalkotarplo pabaigoje Pratestl
Uzrakinti vardy serverius -
Uzrakinti DNSSEC raktus B
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Procediirinio uzrakinimo epp sgsaja

* UZsakymai epp sqgsaja teikiami siun¢iant j DAS server;j
komandqg <domain:lock>

* Esant papildomam pasirinkimui nurodomi atitinkami
<domain:lock> komandos elementai:
 <rlock:lockNS> (del procedarinio uZzrakinimo ispléetimo j vardy serveriy
jrasus)
. <r|ock):|ockDS> (del procedirinio uZrakinimo igpléetimo j DNSSEC
jradus);
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2FA
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2FA It domene

* Jgalintas ir pristatytas registratoriams 2018 mety gale

* Privalomas visiems paslaugy teikéjams nuo 2021-07-0]1
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2FA naudojimo atmintine |

* Galima nurodyti iki 3 IP adresy (saugios darbo vietos) i$ kuriy 2FA
nereikalaujamas:

* Paslaugy teikéjo paskyroje meniu ,Nustatymai” -> ,SlaptaZodis”

* Norint naudoti keletg 2FA jrenginilé - 2FA aktyvavimo metu reikia
nuskenuoti 2FA aktyvavimo QR kodq su visais jrenginiais, kuriais
bus naudojamasi

* Rekomenduojama skirtingiems atsakingiems asmenims sukurti
atskiras paskyras, kurios turés atskirus 2FA kodus

REG Lt



2FA naudojimo atmintine I

* Jrenginio, naudojamo 2FA kodams generuoti, laikas turi bati
tikslus (< 30 sekundziy paklaida)

* Pagrindinés registratoriaus paskyros 2FA pakartotinis
aktyvavimas galimas tik po kreipimosi j Administratoriy

* Registratoriaus atsakingy asmeny paskyry 2FA pakartotinis
aktyvavimas galimas tik prisijungus su registratoriaus
pagrindine paskyra
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WHOIS duomeny (ne)tikslumas
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DaZniausiai pasitaikancios prieZastys

* Nurodyti netikslis domeno turétojo duomenys:
* Nenurodyti pilni fizinio asmens vardas ir pavardé

* Juridinio asmens pavadinimo vietoje nurodomas fizinio asmens vardas
ir pavarde

* Domeno turétoju nurodytas neegzistuojantis asmuo

* Domeno turétojas fizinis asmuo miré arba yra paskelbtas
mirusiu

* Domeno turétojas juridinis asmuo yra likviduotas
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Klausimai?
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