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KIBERNETINIO SAUGUMO SUBJEKTAI
(KS] 2 str. 8.d.)

Valstybés
informaciniy
istekliy
valdytojai ir
(arba)
tvarkytojai

Ypatingos
svarbos
informacinés
infrastruktiros
valdytojai

Viesyjy rysiy tinkly ir (arba)
viesyjy elektroniniy rysiy paslaugy teikéjai

Elektroninés informacijos
prieglobos paslaugy teikéjai

Skaitmeniniy paslaugy teikéjai,
iSskyrus mazas ir labai mazas jmones,
kurios yra apibréztos LR Smulkiojo ir

vidutinio verslo plétros jstatyme

(KS]2str. 16d., 11 str.2d., 12 str. 6 d.)

VieSasis rysiy tinklas — elektroniniy rysiy tinklas,
kuris visiskai ar daugiausia naudojamas vieSosioms
elektroniniy rySiy paslaugoms teikti, jskaitant elektroniniy
rySiy tinklg, kuriuo galima perduoti informacijg i§ vieno
tinklo galinio tasko j kitg (ER| 3 str. 74 d.)

Elektroniniy rySiy tinklas — perdavimo sistemos ir
(arba) komutavimo bei marsruto parinkimo jranga, kitos
priemonés, jskaitant pasyviuosius tinklo elementus,
leidzian&ios perduoti signalus laidinémis, radijo, optinémis
ar kitomis elektromagnetinémis priemonémis, jskaitant
palydovinius tinklus, fiksuotuosius (kanaly ir pakety
komutavimo, jskaitant internetg) ir judriuosius
antzeminius tinklus, elektros perdavimo kabelines
sistemas (kiek jos naudojamos signalams perduoti),
tinklus, naudojamus radijo ir (arba) televizijos
programoms transliuoti (refransliuoti), ir kabelinés
televizijos bei mikrobangy daugiakanalés televizijos
tinklus neatsizvelgiant | perduodamos informacijos pobidj
(ER| 3str. 16 d.)

Viesosios elektroniniy rySiy paslaugos — viesai
teikiamos elektroniniy rySiy paslaugos (ER| 3 str. 75 d.)

Elektroniniy rysiy paslauga — paprastai uz atlygj
teikiama paslauga, kurig visikai ar daugiausia sudaro
signaly perdavimas elektroniniy rysiy tinklais, jskaitant
telekomunikacijy paslaugas ir perdavimo (siuntimo)
paslaugas transliavimui (retransliavimui) naudojamais
tinklais. Elektroniniy rySiy paslaugos neapima elekironiniy
rySiy tinklais ar naudojant elektroniniy rySiy paslaugas
perduodamos informacijos turinio teikimo ar redakcinés
turinio kontrolés paslaugy, tarp jy informacinés
visuomenés paslaugy, kuriy visiSkai ar daugiausia
nesudaro signaly perdavimas elektroniniy rysiy tinklais
(ER] 3 str. 15d.)

Elektroninés
informacijos prieglobos
paslaugos — paslaugos,
apimancios galimybés
naudotis elektroninés
informacijos ir elektroniniy
duomeny (toliau — elektronine
informacija) karimo ir tvarkymo
priemonémis sudarymg ir
(arba) paslaugy gavéjo
pateiktos elektroninés
informacijos laikymg (KS) 2
str.2d.)

Elektroninés prekyvietés paslauga —
paslauga, kuria sudaromos sglygos
vartotojams ir (arba) komercinés veiklos
subjektams sudaryti elektroninés prekybos ar
paslaugy sutartis su komercines veiklos
subjektais elektroninés prekyvietés svetaingje
arba komercinés veiklos subjekto svetaingje,
kurioje naudojamasi elektroninés prekyvietés
teikiamomis kompiuterijos paslaugomis (KS)] 2
str. 3d.)

Paieskos internete paslauga — paslauga,
kuria interneto vartotojams sudaromos sglygos
atlikti paieska svetainése pagal kokio nors
dalyko uzklausa, vartojant raktinj Zodj, fraze
arba kitus jvesties duomenis. Atlikus paieskg
pateikiamos nuorodos, kuriose gali biti su
ieSkomu turiniu susijusios informacijos (KS| 2
str. 12d.)

Debesijos paslaugos — paslaugos, kuriy
gavéjai nuotoliniu blidu naudojasi Siy paslaugy
teikéjy valdoma rysiy ir informaciniy sistemy
infrastruktira (KS| 2 str. 1 d.)
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Mazos ir labai mazos jmonés

LR Smulkiojo ir vidutinio verslo plétros jstatymas
3 str. 2 d.

Maza jmoné — jmoné, kurioje dirba maziau kaip 50 darbuotojy ir kurios finansiniai duomenys atitinka bent
vieng is Siy salygy:

1) jmonés metinés pajamos nevirSija 10 min. eury;

2) jmonés balanse nurodyto turto verté nevirsija 10 min. eury.
3 str. 3 d.

Labai maza jmoné — jmoné, kurioje dirba maziau kaip 10 darbuotojy ir kurios finansiniai duomenys atitinka
bent vieng is Siy s3lygy:

1) jmonés metinés pajamos nevirsija 2 min. eury;

2) jmonés balanse nurodyto turto verté nevirsija 2 min. eury.

Verslininkas (t. y. asmuo, jsigijes verslo liudijimg arba jregistraves individualig veiklg) prilyginamas labai mazai,
mazai arba vidutinei jmonei pagal 4 str. apskaiCiuotg darbuotojy skaiciy ir finansinius duomenis.
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Smulkiojo ar vidutinio verslo subjekto statuso deklaravimas (3 str. 4ir 10 d., 4 str. 5 d.)?



Bendrosios pareigos

LR Kibernetinio saugumo jstatymo 11 str.
1. Kibernetinio saugumo subjektai (past.: visi):

1) atsako uz jy valdomy rysiy ir informaciniy sistemy ar teikiamy paslaugy kibernetinj sauguma, uztikrina jy
atitiktj organizaciniams ir techniniams kibernetinio saugumo reikalavimams, taikomiems kibernetinio saugumo
subjektams;

2) organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams,
aprase nustatyta tvarka atlieka rizikos vertinima ir jdiegia kitas, naujausiais technikos laiméjimais paremtas ir
nustatytai rizikai proporcingas, technines ir organizacines kibernetinio saugumo priemones;

3) Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis sglygomis ir tvarka pranesa
Nacionaliniam kibernetinio saugumo centrui apie jy valdomose ir (arba) tvarkomose rysiy ir informacinése
sistemose jvykusius kibernetinius incidentus ir taikytas kibernetiniy incidenty valdymo priemones;

4) policijos generalinio komisaro nustatyta tvarka teikia policijai informacija, reikalinga teisés pazeidimames,
turintiems nusikalstamy veiky pozymiy, kibernetinéje erdvéje uzkardyti ir tirti, ir vykdo kitus policijos
nurodymus, duotus Sio jstatymo nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy gavéjui
apribojimo privaloma jvykdyti ne véliau kaip per 8 valandas nuo policijos nurodymo gavimo;

5) paskiria kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo organizavimag ir uztikrinima, ir
Nacionaliniam kibernetinio saugumo centrui pateikia Sio asmens ar padalinio kontaktine informacijg;

6) vykdo Sio jstatymo 8 straipsnyje nustatytus Nacionalinio kibernetinio saugumo centro nurodymus. DOM [[t }
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Specialiosios pareigos
LR Kibernetinio saugumo jstatymo 12 str.

Valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy ir ypatingos svarbos informacinés infrastrukttros
valdytojy specialiosios pareigos nurodytos Sio straipsnio 1 ir 2 dalyse

3. VieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai viesai skelbia savo interneto
svetainése ar kitomis visuomenés informavimo priemonémis paslaugy gavéjams rekomendacijas dél priemoniy
kibernetiniam saugumui uztikrinti naudojantis viesyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy
teikéjy teikiamomis paslaugomis.

4. Elektroninés informacijos prieglobos paslaugy teikéjai viesai skelbia savo interneto svetainése ar kitomis
visuomeneés informavimo priemonémis elektroninés informacijos prieglobos paslaugy gavéjams rekomendacijas
deél priemoniy kibernetiniam saugumui uztikrinti naudojantis elektroninés informacijos prieglobos paslaugomis.

5. Skaitmeniniy paslaugy teikéjai (past.: iSskyrus mazas ir labai mazas jmones):

1) viesai skelbia savo interneto svetainése ar kitomis visuomenés informavimo priemonémis paslaugy gavéjams
rekomendacijas dél priemoniy kibernetiniam saugumui uztikrinti naudojantis skaitmeniniy paslaugy teikéjy

teikiamomis paslaugomis;

2) skiria atstova veiklai skaitmeniniy paslaugy teikéjo vardu vykdyti Europos Sajungoje. Sis atstovas skiriamas, jei

skaitmeniniy paslaugy teikéjas néra jsisteiges Europos Sgjungos valstybéje naréje. Atstovas turi bati fizinis arba

juridinis asmuo, jsisteiges vienoje iS ty Europos Sgjungos valstybiy nariy, kurioje yra teikiamos skaitmeninés

paslaugos. Kibernetinio saugumo politikos jgyvendinimo institucijos turi teise kreiptis j skaitmeniniy paslaugy

teikéjo atstovg dél Siame jstatyme nustatyty skaitmeniniy paslaugy teikéjo pareigy atlikimo. Jei skaitmeniniy

paslaugy teikéjas skiria atstovg veiklai Lietuvos Respublikoje vykdyti, laikoma, kad skaitmeniniy paslaugy DOM [ lt}
teikéjas priklauso Lietuvos Respublikos jurisdikcijai. REG L-



Duomeny tvarkymo s3alygos

Kai duomenys turi buti tvarkomi duomeny valdytojo vardu, duomeny valdytojas pasitelkia tik tuos duomeny
tvarkytojus, kurie pakankamai uztikrina, kad tinkamos techninés ir organizacinés priemonés bus jgyvendintos tokiu
bidu, kad duomeny tvarkymas atitikty Sio reglamento reikalavimus ir buty uztikrinta duomeny subjekto teisiy
apsauga (BDAR 28 str. 1 d.).

Vadovaujantis BDAR 28 str. 3 d., akreditavimo sutarties priede Nr. 1 apibréztos duomeny tvarkymo sglygos ir numatyti
paslaugy teikéjo (t. y. duomeny tvarkytojo) jsipareigojimai, susije su duomeny tvarkymu DAS, be kita ko:

paslaugy teikéjo jsipareigojimas sukurti ir pildyti dokumentacijg, susijusig su duomeny tvarkytojo veiksmais
duomeny valdytojo vardu ir kitais duomeny tvarkymo veiklos jrasais, jskaitant taikomy organizaciniy ir techniniy
priemoniy aprasyma (6.9 p.)

paslaugy eikéjo jsipareigojimas pateikti .lt domeno administratoriui visg informacijg, jrodancia, kad paslaugy teikéjas
vykdo savo prievoles duomeny tvarkymo atzvilgiu, ir sudaryti sglygas bei padéti .It domeno administratoriui arba jo
pasamdytam auditoriui atlikti patikrinimus ar auditg (6.11 p.)

paslaugy teikéjo jsipareigojimas panaikinti savo sukurtas uzsakovy DAS paskyras, kurios per pastaruosius 12 meénesiy
nebuvo susietos su konkreciu .It antro lygio domenu. Paslaugy teikéjas negali DAS tvarkyti duomeny ty asmenuy,
kurie per nurodytg terming netapo bent vieno .It antro lygio domeno turétoju arba nustojo naudotis paslaugy
teikéjo teikiamomis procedirinémis paslaugomis. Si taisyklé pagal analogija taikytina techniniy atstovy, kurie per
pastaruosius 12 ménesiy nebuvo susieti su konkreciu .It antro lygio domenu, duomeny iStrynimui iS DAS (6.14 p.)
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Duomeny tvarkymo tikrinimas

Duomeny tvarkymo s3glygy 24 p. numatytas duomeny tvarkymo auditas:

» DAS paskyry auditg periodiskai atlieka .It domeno administratorius, kuris panaikina neaktyvias DAS paskyras ir
pranesa apie tai paslaugy teikéjui (24.1 p.)

2020 m. pradzioje bus atliekamas DAS paskyry auditas

* Bendras arba teminis duomeny tvarkymo auditas atliekamas .It domeno administratoriaus arba priezitros
institucijos iniciatyva (24.2 p.)

2020 m. pradzioje visiems paslaugy teikéjams bus issiystas klausimynas dél jsipareigojimuy,
susijusiy su duomeny tvarkymu DAS, vykdymo

Duomeny tvarkymo sglygy 26 p. numatyta paslaugy teikéjy prievolé nuo 2018 m. gruodzio 1 d. naujai sukuriamose
uzsakovy, kurie yra juridiniai asmenys, DAS paskyrose nurodyti juridinio asmens kodg (26.1 p.), o sukurtose iki 2018 m.
gruodzio 1 d. — papildyti juridinio asmens kodg iki 2019 m. gruodzio 1 d. (26.2 p.)

2020 m. pradzioje bus tikrinamas juridinio asmens kodo nurodymas DAS paskyrose

Klausimai?
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