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Dviejų	veiksnių	autenfikavimas .lt DAS

• TOTP	(Time-based One-time Password)
• RFC	6238
• Laiko	intervalas	tarp	naujų	vienkartinių	slaptažodžių	– 30	
sekundžių
• 6	skaitmenų	vienkartinis	slaptažodis
• Programėlės:	Google	Authenticator,	FreeOTP,	Authenticator...



Dviejų	veiksnių	autenfikavimas .lt DAS

• Naudojimas	neprivalomas,	įjungia	paslaugų	teikėjas
• Gali	naudoti	pagrindinėje	(RG..)	ir	paslaugų	teikėjo	atsakingų	
darbuotojų	paskyrose
• Galima	nurodyti	kelis	IP	adresus	iš	kurių	jungiantis	prie	.lt DAS	
dviejų	veiksnių	autentifikavimas	nereikalaujamas
• Nustatymai	- Slaptažodis



Pirmas	prisijungimas	po	dviejų	veiksnių	
autentifikavimo	įjungimo	



Leidžiami	IP	adresai	(whitelists)

• IP	adresai	jungimuisi	prie	WEB	sąsajos
• Valdomi	pagrindinio	paslaugų	teikėjo	vartotojo
• Jei	nenurodyti	– jungtis	galima	iš	bet	kokio	IP	adreso
• Galima	nurodyti	IP	adresų	blokus

• IP	adresai	iš	kurių	galima	jungtis	be	antrojo	veiksnio
• Valdomi	pagrindinio	ir	atsakingų	darbuotojų	atskirai
• Jei	nenurodyti	– dviejų	veiksnių	autentifikavimas	reikalaujamas	visada
• Galima	nurodyti	kelis	pavienius	IP	adresus

• IP	adresai	jungimuisi	prie	WEB	sąsajos	turi	viršenybę:	jei	
naudojami,	iš	IP	adreso	kurio	nėra	sąraše	prisijungti	negalima	
(nepaisant	kas	nurodyta	antrojo	veiksnio	IP	adresų	nustatymuose)
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