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RRT Kibernetinio saugumo reguliavimo rinkos

RRT Tinkly ir informacijos saugumo departamentas (TISD) atlieka kibernetinio

saugumo prieziurg;:
2 skyriai TISD sudétyje
14 darbuotojy
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NIS Direktyva: imties schema (nuo 2018)
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RRT Kibernetinio saugumo reguliavimo rinkos

Jsigaliojus EU tinkly ir informacijos saugumo direktyvai (NIS Directive),
prasiplés RRT kibernetinio saugumo priezitros rinkos

Skaitmeniniy
paslaugy teikéjai
- debesy kompiuterija

- e. prekybos vietos

- paieskos varikliai

NIS direktyva

. > Skaitmeninés

infrastrukturos
- IXP

- DNS sistemos

- TLD registrai
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RRT kibernetinio saugumo veiklos apimtys
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Direktyvos reikalavimy jgyvendinimas

1) Incidenty ICT sektoriuje notifikavimo mechanizmo uztikrinimas LT ir
EU lygiu pagal 2009/140/EC, geriau zinomag kaip Article 13A

2) Kﬁﬂ: i9m1u9mo paslaugy (e. paraso) pazeidimy notifikavimas pagal “
-,f ~

RRT (CERT-LT) Annual report |
Incidents:

*Human error
*Hardware &

Annual report

Software Failure
*Natural Disaster m
. *Malicious Attack
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Incidenty detekcija Lietuvos IP perimetre

2016 m. CERT-LT atliko 49 463 incidenty 2010-2016 m. apdoroty incidenty suvestin

elektroninéje erdvéje tyrimus, palyginti su 49463
2015 m. (41 583), incidenty 19 proc. daugiau

20 490 saugumo spragy (SSDP, SSL, DNS ir t.t)

Kenkimo programiné jranga— 11 212 incidenty

2016 pabaigoje Lietuvoje buvo 351, Mirai“
uzkrésty jrenginiy (unikaliy IP adresy)

2011 2012 2013 2014 2015 2016 2017

2016 m. 19 reikSminiy vientisumo incidenty,
kuriuos pranese IPT (2015 m. 10)

Problema: Informacinés sistemos uzvaldymai —
10 673 (2015 m. 6 722) — 53 proc. daugiau
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Incidentu tyrimas, valdymas

. . . ISsprestu incidenty skaiCius per savaite
~ 1000-1400 incidenty per savaite

1400

~ 20% valdomi analitiku

1050

Uzvaldytos svetainés 700

DDoS atakos ir pan. 350

~ 80% valdomi automatiskai, XML ’

(520 organizacijy)
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Incidentu pasiskirstymas tarp subjektu

RRT 2017

Incidenty pasiskirstymas, 2016 m.
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Incidentu tipal

Kenkimo programiné jranga 10 928
Informaciniy sistemy uzvaldymas 6 975
E. paslaugu trikdymo atakos 50

E. duomenu klastojimas 559
Vientisumo pazeidimai 10
lrenginiy saugumo spragos 18 427

lvairaus pobudzio 4 634

RRT 2017
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+53
+22
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+110
+11
+39
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|S uzvaldymo incidental

Informacinés sistemos uivaldymai -10 673 Informaciniy sistemy uzvaldymo atvejai 2015-2016 m.

(2015 m. 6 722) - 53 proc. Daugiau 3500 N
Fake Jguery 3000
Exploit kit (RIG, Neutrino, Angler) 2500
Ir pan. 2000

1500

El. Duomenu klastojimas (phising) - 555 atvejai

1000

Defacment — ~300 atveju 500

0

2015 | ketv. 2015 Il ketv. 2015 Ill ketv. 2015 IV ketv. 2016 | ketv. 2016 Il ketv. 2016 Ill ketv. 2016 IV ketv.

Priezastys:
* Nepakankamas sistemu ir tinklalapiu savininku iSprusimas saugumo srityje.

* Nepakankamas tinklalapiu karéju ir sistemy administratoriy démesys saugumo klausimams ir
menkas saugumo svarbos vertinimas.

 Didelis atviro kodo turinio valdymo sistemu populiarumas ir ju priezitros trukumas.

RRT 2017
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Situacijos vertinimas statistiskai

2016-iais unikalus IP dalyvave kenkimo veikloje, arba turintys
saugumo spragy (dalis dalyvave DDoS atakose):
Viso kenkimo ip: 45 476 (be dinaminiy ip 13 667) (2015 m. - 31 1395)
Viso spragy ip: 136 383 (be dinaminiy ip 85 107) (2015 m. - 114 910)
PasikartojancCiy kenkimo ip: 2016 - 3 691 (27 proc.) (2015 - 10 386 (33 proc.))
PasikartojanCiy spragy ip: 2016 - 43 820 (51 proc.) (2015 - 58 453 (51 proc.))

Bendras procentas pasikartojanciy: 48%. Kitaip sakant kas antro
vartotojo atzvilgiu veiksmai (CERT-LT -> IPT -> vartotojas) yra
efektyvis

Dél pasikartojanciy ir vengianciy jgyvendinti CERT-LT nurodymus IP,
dirbama su Kriminaline policija dél laikino 48 val. Interneto atjungimo

RRT 2017
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Turinio Internete INncidentai

2016-lais RRT gavo 842 pranesimus apie neteisetg ar
zalinga turinj internete (iIsaugo 38 proc.)

http://www.draugiskasinternetas.|t/lt/main/report

36 pranesimus persiunte tolesniam tyrimui Policijos
departamentu |tariamas neteisetas turinys Lietuvos tarnybinese stotyse —
seksualinis vaiky isSnaudojimas, pornografija;

26 pranesimus persiunté tolesniam tyrimui 2urna|istq etikos

inspektoriaus tarny |tariama neigiama poveikj nepilnameciams daranti
iInformacija;

265 pranesimus apie vaiky seksualinio iSnaudojimo vaizdus persiunte
kity saliy karstosioms linijoms, tarptautinés interneto karstuju liniju
asociacijos INHOPE naréms;

78 pranesimus persiunte jvairiy saliy interneto paslaugy teikejams su
NTD



Informacijos sklaida

Lietuvos Respublikos nacionalinis elektroniniy
‘ E o ry3iy tinkly ir informacijos saugumo
incidenty tyrimo padalinys

Pranesti Jrankiai Rekomendacijos Veikla Statistika Teisé

Jrankiai

@ Tikrinti kompiuterj dél buvimo botnete

‘ Tikrinti, ar Jasy kompiuteris néra jtrauktas j botneto veikla ir ar kompiuterio
interneto protokolo (IP) adresas néra uZfiksuotas CERT-LT duomeny bazéje kaip

dalyvaujantis kenkimo veikloje.

Pasitikrinti dél saugumo spragy

Tikrinti jrenginj dél SSDP, OpenResolver, NTP, SNMP, CharGen saugumo spragy.

Q

Tikrinti jrenginj dél OpenResolver

Tikrinti jrenginj dél "OpenResolver" saugumo spragos.

Tikrinti jrenginj dél UPnP
ﬁ Tikrinti jrenginj dél "UPnP" saugumo spragos.
finy

ik

SuZinoti savo IP adresg
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Pranesti apie incidentg

uzpildant specialig forma
rasant laiska el. p. cert[@]cert.It

skambinant tel. +370 5 210 5679

Populiariausios saugumo sj
rekomendacijos, kaip jas p|

Interneto svetainiy apsauga
Mobiliyjy jrenginiy apsauga
Sinkhole HTTP.
Conficker, Conflicker, Downa
SSL v3.0 protokolo saugumo
SSDP DDoS
NetBIOS DDoS

NTP_Version spraga

« Naujienos

« Jrankiai

* Pranesimo forma

« Rekomendacijos (~200)

2017 m.
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,, laisyklés” — paprastal

Viesuju rysiu tinkly, viesuju elektroniniu rysiu paslaugu ir elektronines
informacijos prieglobos paslaugu saugumo ir vientisumo uztikrinimo
taisyklés [aktuali redakcija: 2015 m. birzelio 24 d.]

http://www.rrt.It/It/teisine-informacija/teisine-informacija_10/2/rrt-
teises-aktu-paieska/650/download/20520.html

Reglamentuoja ...elektronines informacijos prieglobos paslaugy
teikejy (PPT) teises ir pareigas uztikrinant ju teikiamu elektroninés
informacijos prieglobos paslauguy sauguma ir vientisuma,
Informacijos apie kibernetinius ar saugumo incidentus ..., taikytas
iIncidentu valdymo priemones ... teikimo RRT tvarkg ir sglygas....

1, IV skyriali
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,, laisykles” — paprastail. Pareigos Ir teise

PPT prievolés:

5.1. uztikrinti savo teikiamy paslaugy sauguma |(tech. ir org. priemoneés);
5.3. uztikrinti savo paslaugu teikimui naudojamos jrangos sauguma;

5.4. nedelsiant informuoti paslaugu gavejus apie svarbius incidentus.

5.5. informuoti paslaugu gavejus apie planinius darbus

5.8. turéti nustatytg paslaugu gavéju jspejimo apie saugumo pazeidimus tvarka ir
kokiu veiksmy tokiu atveju privalo imtis gavéjai ir (ar) teikéjai

PPT teise:

6.1. imtis neatidéliotinu priemoniy, jskaitant laikina elektroninés informacijos
prieglobos paslaugy teikimo Siu paslaugu gavejams apribojima, kai incidentas ir (ar)
vientisumo pazeidimas yra jvykes arba yra akivaizdi incidento ir (ar) vientisumo
pazeidimo grésme;

6.3. laikinai apriboti ar nutraukti elektroninés informacijos prieglobos paslaugy
teikima Siu paslaugu gaveéjams, pries tai juos jspéje, jei nustatoma, kad elektronineés
informacijos prieglobos paslaugu gaveéjai, naudodamiesi ju teikiamomis paslaugomis,
atlieka kenkimo veikg;
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,, Taisyklés” — paprastal. Pranesimail

IV skyrius
PPT paslaugu teikéjai:

- privalo nedelsiant informuoti tarnyba apie didelés jtakos incidentus ar incidentus,
kurie gali tureti didéles jtakos paslaugu teikimui ju gavejams (7.2)

- privalo ne veliau kaip per 1 darbo dieng informuoti tarnyba apie vidutinés jtakos
incidentus ar incidentus kurie gali turéti vidutines jtakos paslaugu teikimui ju gavéjams
(7.3)

/.4 pranesti cert@cert.|t arba https://www.cert.|t/report

7.5. pateikti tarnybai k/t pasiekiama 24/7

i . ligiau nei viena valanda, bet . S
Paslaugos sutrikimo trukmeé d . s ’ ligiau nei dvi valandos
trumpiau nei dvi valandos

Paslaugy gaveéjy skaicius arba % nuo bendro teikéjo Jtaka
paslaugy gavéjy skaiciaus

>1000 arba > 5 % Vidutiné Didelé

RRT 2017
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RT-LT kontaktal

24/7*

El. p. cert@cert. |t

PGP/GPG Key ID: OXxASBACE47

Tel. 8521056 79

* Nedarbo valandomis requojama tik | svarbius incidentus
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Naudingos nuorodos

Apia CERT-LT: www.cert.It
Metineé CERT-LT veiklos ataskaita: www.cert.lt/doc/2016.pdf
CERT-LT RFC2350: www.cert.lt/doc/CERT-LT RFC2350 LT final.pdf

Naujienos/jspejimail: https.//twitter.com/cert_|t

Taisyklées: http.//www.rrt.lt/It/teisine-informacija/teisine-informacija_1072/rrt-teises-
aktu-paieska/650/download/20520.html

Apie gresmes internete: www.esaugumas. |t

XML aprasymas https://www.cert.lt/xml_info.html

Pranesimo forma: www.cert.lt/report




Dr. Rytis RAINYS
Lietuvos Respublikos rysiy reguliavimo tarnyba
Tinkly ir informacijos saugumo departamento direktorius
Mortos 14, LT-03219 Vilnius
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