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Prisijungimas (WEB)
• Ribojamas prisijungimo bandymų skaičius 

• Viršijus limitą, laikinai blokuojamas prisijungimas iš kliento 
IP adreso



Įprastos saugumo priemonės 
(WEB)

• HTTP Strict-Transport-Security 

• Neaktyvių sesijų užvėrimas 

• Formų apsauga nuo XSRF (Cross-site request forgery) 

• X-Frame-options: DENY 

• etc.



Atsakingi darbuotojai (WEB)
• Paslaugų teikėjai gali paskirti 

atsakingus darbuotojus ir nurodyti 
jiems suteikiamas teises (pvz. tik 
peržiūrėti sąskaitas) 

• Atsakingam darbuotojui pasikeitus, 
nenaudojamą paskyrą panaikinkite



Atsakingi darbuotojai (WEB)
• 47 paslaugų teikėjai naudoja bent vieną atsakingo 

darbuotojo paskyrą
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Prisijungimas (EPP)
• Paslaugų teikėjas privalo nurodyti IP adresus iš kurių bus 

jungiamasi prie epp.domreg.lt:700 

• Ugniasienėje blokuojami bandymai jungtis prie 
epp.domreg.lt:700 iš kitų IP adresų nei nurodę paslaugų 
teikėjai



EPP IP adresai
• Bendrai paslaugų teikėjai nurodę 215 leidžiamų EPP IP 

adresų
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Naujos priemonės (WEB)
• Paslaugų teikėjai gali nurodyti IP adresus (ar tinklus) iš kurių 

jiems turi būti leidžiama prieiga



Domenų procedūrinis 
užrakinimas (1)

• Paslaugos teikimo metu draudžiamos atlikti procedūros: 
duomenų keitimo (onExpire atributo keitimo ir vardų 
serverių grupės įtraukimo), domeno panaikinimo, domeno 
perleidimo ir paslaugų teikėjo keitimo inicijavimas, o 
papildomai pasirinkus, vardų serverių ir (ar) DNSSEC raktų 
keitimo. 

• Reikalingas papildomas paslaugų teikėjo prašymas 
paslaugos teikimui aktyvuoti. 

• Galimybė naudoti nuo 2014m.



Domenų procedūrinis 
užrakinimas (2)

• Procedūrinio užrakinimo taikymas: 

• automatizuotas (WEB arba EPP) 

• mokamas (7,24EUR) 

• neterminuotas 

• Procedūrinio užrakinimo nutraukimas: 

• nemokamas 

• neautomatizuotas (administratoriui gavus  patvirtinimus kitais 
kanalais)



Planuojamos priemonės (WEB)
• Dviejų veiksnių autentifikacija (“two-factor authentication”) 

• Siūlomas sprendimas - TOTP (“Time-based One-Time 
Password algorithm”) 

• Mobiliajame telefone:  

• FreeOTP 

• Google Authenticator



TOTP
• Įdiegę programą (pvz. Google Authenticator) mobiliajame 

įrenginyje pridedame paslaugų teikėjo paskyrai 
sugeneruotą raktą (pvz. nuskenuojant QR kodą) 

• Jungdamiesi prie paskyros, nurodome prisijungimo vardą, 
slaptažodį ir vienkartinį kodą rodomą mobilaus įrenginio 
(kodas keičiasi kas 30 sek.)
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