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Prisijungimas (WEB)

- Ribojamas prisijungimo bandqu skaicius
- Virsijus /imifq, laikinai blokuojamas prisijungimas is kliento

IP adreso

English version (EN) Neprisijunges

<

Paslaugy teikéjo prisijungimo ID RG000000

Virsytas leidziamy atlikti paslaugy teikéjo prisijungimy limitas.
LeidZziama atlikti ne daugiau [3] prisijungimy per [10] sekundziy.
Paslaugy teikéjo prisijungimai jums nebus blokuojami po [10]
sekundziy, jei per ta laika nebandysite atlikti naujy prisijungimu.

Paslaugy teikéjo WEB slaptazodis  eeecsccccscccee
Prisijungti
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|prastos saugumo priemonés

(WEB)

« HTTP Strict-Transport-Security
- Neaktyviy sesijy uzvérimas
+ Formy apsauga nuo XSRF (Cross-site request forgery)

+ X-Frame-options: DENY

- efc.
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Atsakingi o/o:rbuofo;ou (WEB)

+ Paslaugy teikéjai gali paskirti

atsakingus darbuotojus ir nurodyti m
jiems suteikiamas teises (pvz. tik

perzidréti sgskaitas) o
Atsakingam darbuotojui pasikeitus, s

nenaudojamgq paskyrg panaikinkite

Perleisti domeng

Keisti paslaugy teikéja

Keisti domeno informacijg

Panaikinti domeng

Procedarinis uzrakinimas
eisti EPP adresus

Keisti WEB IP adresus

Pasalinti pranesimus

Keisti pranesimy nustatymus

Keisti parinktis

Keisti informacijg

Matyti suvestines / sgskaitas
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Atsakingi darbuotojai (WEB)

- 47 paslaugy teikéjai naudoja bent vieng atsakingo
darbuotojo paskyrq

Paslaugy teikéjai

1 paskyra 2 paskyros 3 paskyros >3 paskyros
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Prisijungimas (EPP)

Paslaugy teikéjas privalo nurodyti IP adresus is kuriy bus
jungiamasi prie epp.domreg.lt:700

Ugniasienéje blokuojami bandymai jungtis prie
epp.domreg.lt:700 is kity IP adresy nei nurode paslaugy

felke/al
@ Nustatyti IP adresus jungimuisi EPP protokolu
1 IP adresas 1.1.1.1
2 IP adresas 2.2:4.:2
3 IP adresas 33.33.33.33
4 1P adresas 44.44 .44 .44
5 IP adresas 55.55:55.55
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Paslaugy teikéjai

EPP IP adresai

+ Bendrai paslaugy teikéjai nurode 215 leidziamy EPP IP
adresy

51P
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Naujos priemonés (WEB)

- Paslaugy teikéjai gali nurodyti IP adresus (ar tinklus) is kuriy
jiems turi bati leidziama prieiga

@ Nustatyti IP adresus jungimuisi prie WEB sgsajos (https://www.domreg.It/registrar)

1 IP adresas/tinklas 192.0.2.5
2 IP adresas/tinklas 192.0.2.16/29
3 IP adresas/tinklas

Vienas IPv4 ar IPv6 IP adresas ar tinklas
Pvz.. 192.0.2.0/24
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Domeny procediirinis
uzrakinimas (1)

- Paslaugos teikimo metu draudziamos atlikti procedtiros:
duomeny keitimo (onExpire atributo keitimo ir vardy
serveriy grupés jtraukimo), domeno panaikinimo, domeno
perleidimo ir pas/ougq teikéjo keitimo inicijavimas, o
papildomai pasirinkus, vardy serveriy ir (ar) DNSSEC rakty

keitimo.

- Reikalingas papildomas pas/augq teikéjo prasymas
paslaugos teikimui aktyvuoti.

- Galimybé naudoti nuo 2014m.
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Domeny procediirinis
uzrakinimas (2)

- Procedurinio uzrakinimo faikymo:s:

automatizuotas (WEB arba EPP)

mokamas (7,.24EUR)

 neterminuotas

Proceddrinio uzrakinimo nutraukimas:

° nemokamas

Domeno procedurinio uzrakinimo paslauga.
Procedurinio uzrakinimo paslauga mokama, paslauga pradedama teikti i$

karto, jg uzsakius.
Paslaugos teikimo metu draudziamos atlikti procediros: duomeny keitimo

(onExpire atributo keitimo ir vardy serveriy grupés jtraukimo), domeno
panaikinimo, domeno perleidimo ir paslaugy teikejo keitimo inicijavimas, o
papildomai pasirinkus, vardy serveriy ir (ar) DNSSEC rakty keitimo.

Domenas test-domdd.It
Laikotarpio pabaigoje Pratesti

UZrakinti vardy serverius

UZrakinti DNSSEC raktus

DNSSEC rakty keitimo draudimas

neautomatizuotas (administratoriui gavus patvirtinimus kitais

kanalais)
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Planuojamos priemonés (WEB)

+ Dviejy veiksniy autentifikacija (‘two-factor authentication’)

+ Sitlomas sprendimas - TOTP (" Time-based One-Time
Password algorithm”)

. Mobiliajame telefone:

« FreeOTP

- Google Authenticator
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TOTP

. jc/iegg programg (ovz. Google Authenticator) mobiliajame
jrenginyje pridedame pas/augq teikéjo paskyrai
sugeneruotq raktqg (pvz. nuskenuojant QR kodg)

- Jungdamiesi prie paskyros, nurodome prisijungimo voro/q,
slaptazod ir vienkartinj kodg rodomqg mobilaus jrenginio

(kodas keiciasi kas 30 sek.

Authenticator

084 119

Domreg (Domreg) G
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Klausimai

?
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