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EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA (ES) 2022/2555
2022 m. gruodzio 14 d. dél priemoniy aukstam bendram kibernetinio saugumo lygiui visoje
Sajungoje uztikrinti, kuria iS dalies kei€iamas Reglamentas (ES) Nr. 910/2014 ir Direktyva (ES)
2018/1972 ir panaikinama Direktyva (ES) 2016/1148

(https://eur-lex.europa.eu/legal-content/L T/TXT/?uri=CELEX:320221 2555)

2024 m. spalio 18 d. atnaujintas

(https://e-seimas.Irs.It/portal/legalAct/It/ TAD/f6958c2085dd11e495dc9901227533ee/asr?positionInSearchResults=0&searchModelUUID=aa20dd5b-faff-427e-a55c-464a37633a72)
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https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32022L2555
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/f6958c2085dd11e495dc9901227533ee/asr?positionInSearchResults=0&searchModelUUID=aa20dd5b-faff-427e-a55c-464a37633a72

2024 m. spalio 17 d.

Komisijos jgyvendinimo reglamentas (ES) 2024/2690,

kuriuo nustatomos Direktyvos (ES) 2022/2555 taikymo taisyklés, susijusios su kibernetinio saugumo rizikos valdymo priemoniy techniniais ir
metodiniais reikalavimais ir iSsamesniu atvejy, kuriais incidentas laikomas dideliu, apibadinimu, skirtais DNS paslaugy teikéjams, auksciausio
lygio domeny vardy registrams, debesijos kompiuterijos paslaugy teikéjams, duomeny centry paslaugy teikéjams, turinio teikimo tinkly
teikéjams, valdomy paslaugy teikéjams, valdomy saugumo paslaugy teikéjams, elektroniniy prekyvieciy, interneto paieSkos sistemy ir socialiniy
tinkly paslaugy platformy teikéjams ir patikimumo uztikrinimo paslaugy teikéjams
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32024R2690

2024 m. lapkricio 6 d.
Vyriausybes nutarimas

“Del Kibernetinio saugumo jstatymo jgyvendinimo”

(https://e-seimas.Irs.It/portal/legal Act/It/ TAD/22f960219fff11ef9db2c9aaf9c67042?positioninSearchResults=6&searchModelUUID=aa20dd5b-faff-427e-a55c-464a37633a72)

* Nacionalinis kibernetiniy incidenty valdymo planas;
« Kibernetinio saugumo subjekty identifikavimo pagal specialiuosius kriterijus metodika;

» Kibernetinio saugumo reikalavimy aprasas.
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https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32024R2690
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/22f960219fff11ef9db2c9aaf9c67042?positionInSearchResults=6&searchModelUUID=aa20dd5b-faff-427e-a55c-464a37633a72

— subjektas, atsakingas uz
auksciausio lygio domeno administravima, apimantj domeny vardy registracijg tame domene ir techninj jo veikima,
jskaitant vardy serveriy veikimg, duomeny baziy technine priezidrg ir aukSciausio lygio domeny zonos rinkmeny
paskirstymg tarp domeny vardy serveriy, neatsizvelgiant | tai, ar visas tas operacijas atlieka pats subjektas, ar dalis jy yra
uzsakomosios paslaugos. Subjektas néra laikomas auksciausio lygio domeny vardy registravimo paslaugas teikianciu
subjektu, jeigu auksSciausio lygio domeny vardus naudoja tik savo reikméms.

— subjektas arba jo vardu veikiantis subjektas,

teikiantys domeny vardy registravimo paslaugas, jskaitant privatumo ar jgaliotojo tarpininkavimo registravimo paslaugy
teikéjg arba perpardavéja.

— sistema, kurioje hierarchisSkai suskirstyti domeny vardai, kurioje galima identifikuoti

interneto paslaugas ir iSteklius ir kurioje sudaromos sglygos galutiniams naudotojams naudotis interneto marsruto
parinkimo ir junglumo paslaugomis siekiant gauti iSteklius.

— subjektas, kuris teikia vieSai prieinamas rekursinio domeny vardy
keitimo paslaugas galutiniams interneto naudotojams arba
iSskyrus Sakniniy domeny vardy serveriy paslaugas.
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— duomeny centro teikiama paslauga, kuri apima informaciniy technologijy ir tinklo jrangos
centralizuotg pritaikymg, eksploatavimg ir tarpusavio junglumo palaikymg, duomeny saugojimo, tvarkymo ir perdavimo
paslaugy teikimg ir visos energijos paskirstymo ir aplinkos kontrolés jrangos ir infrastrukttros uztikrinima.

— paslaugos, kurios sudaro paslaugos gavéjo pateiktos elektroninés
informacijos saugojimg jo praSymu.

— tinklo jrenginys, per kurj siekiant palengvinti interneto duomeny srauty
mainus, sujungiamos daugiau nei dvi atskiros autonominés sistemos. Interneto duomeny srauty mainy taskas sujungia tik

autonomines sistemas, jj naudojant nebutina, kad interneto duomeny srautai, kuriais kei€iasi autonominiy sistemy pora,
blty perduodami per treCig autonomine sistemag, be to, jis nekeicia ir netrikdo tokiy srautuy.
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NKSC informuoja
subjekta apie jo
priskyrima
preliminariam
kibernetinio saugumo
subjektu sarasui

Iki 2025 m. Iki 2026 m.

balandzio 17 d.

Subjektas per desimt
darbo dienu nuo
pranesimo gavimo
dienos patvirtina
pateikty duomeny
teisinguma

balandzio 17 d.

Iki 2027 m.

balandzio 17 d. Kas 3 metai

© ©

Kibernetinio
saugumo subjektai
itraukiami j esminiy
ir svarbiy subjekty

sarasq ir

Kibernetinio
saugumo subjekty

Registra

Kibernetinio
saugumo subjektai
privalo atitikti
organizacinius
reikalavimus

© ©e—

Kibernetinio
saugumo subjektai
privalo atitikti
techninius
reikalavimus

Savarankiskai
atliekamas auditas
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Kibernetinio saugumo subjekty registre kaupiami duomenys apie
kibernetinio saugumo subjektus:

= kibernetinio saugumo subjekto pavadinimas, juridinio asmens kodas, teisiné forma, ekonominés veiklos
sritis (sritys) ir rGSis (rasys), pagrindinés buveinés adresas;

= kontaktiniai duomenys (elektroninio pasto adresas, rySio numeris);

= teikiamos paslaugos ir (ar) vykdomos veiklos, atitinkan€ios nurodytus kriterijus;

= naudojami interneto protokolo (IP) adresai;

= valstybés, kuriose kibernetinio saugumo subjektas teikia paslaugas ir (ar) vykdo veiklg;

= paslaugy teikimui ar veiklai reikSmingos tinkly ir informacinés sistemos.
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Patikrinkite, ar jasy organizacija yra preliminariai jtraukta j Kibernetiniy saugumo subjekty (KSS) registrg

|monés kodas *

Sektorius: *

Galimybe pasitikrinti apie savo
organizacijos patekimo | Registra
tikimybe NKSC interneto svetainéje Darbuotojy skaitius: *
adresu:

https://www.nksc.lt/kssreqgistras/

<>

Pajamos: * Balansas: *

<>
<>

™

reCAPTCHA
Privatumas - Sglygos

AS ne robotas

Tikrinti
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https://www.nksc.lt/kssregistras/

Kibernetinio saugumo subjektal

ESMINIAI SVARBUS

I KS subjektai jgyja pareigas, nustatytas KS subjektams, tik nuo jy jregistravimo Kibernetinio saugumo
informacinéje sistemoje.
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Esminiai KS subjektai Svarbus KS subjektai

Subjektai, teikiantys auksciausio

‘- lygio domeno vardu

registravimo paslaugas

Subjektai, teikiantys domenu ‘
vardy registravimo paslaugas _’

Subjektai, teikiantys domenu
‘— vardu sistemos (toliau — DNS)

paslaugas, 1Sskyrus Sakniniy

vardy serveriy operatorius

! Jeigu subjektas atitinka bent vieng Kriterijy, pagal kurj identifikuojamas esminis subjektas,
laikoma, kad subjektas yra esminis subjektas nepriklausomai nuo jo atitikties svarbaus subjekto DOM [ It }
Kkriterijams. REG L



1) kibernetinio saugumo rizikos analizés, tinkly ir informaciniy sistemy kibernetinio saugumo politikg;

2) uz kibernetinj saugumg atsakingy asmeny ir kibernetinio saugumo subjekto vadovo ar jo jgalioto asmens pareigas;
3) kibernetiniy incidenty valdyma;

4) veiklos testinuma;

5) tiekimo grandinés sauguma, jskaitant aspektus, susijusius su kiekvieno kibernetinio saugumo subjekto ir jo tiesioginiy tiekéjy ar
paslaugy teikéjy santykiais;

6) tinkly ir informaciniy sistemy jsigijima, plétojima ir prieziiros sauguma, jskaitant spragy valdymg ir atskleidima;
7) politikg ir proceddras, skirtas kibernetinio saugumo reikalavimy veiksmingumui jvertinti;

8) kibernetinés higienos praktikg ir reguliarius kibernetinio saugumo mokymus;

9) kriptografijos ir Sifravimo naudojimo politikg ir proceduras;

10) Zmogiskuyjy istekliy sauguma, prieigos prie tinkly ir informaciniy sistemy kontrolés politikg ir turto valdyma;

11) keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimy, saugiy balso, vaizdo ir teksto rysiy bei
saugiy avariniy rySiy sistemy subjekto viduje naudojima;

12) kibernetinio saugumo subjekty valdomy ir (ar) tvarkomy tinkly ir informaciniy sistemy naudotojy, administratoriy, kibernetinio
saugumo subjekty tiekejy, jy subtiekéjy ir kity ukio Sub_je.ktlé teisiy ir prieigos prie kibernetinio saugumo subjekty valdomy ir (ar)
tvarkomuy tinkly ir Informaciniy sistemg ir (ar) skaitmeniniy duomeny suteikimo ir valdymo politika;

REG L

13) kitus atskiriems sektoriams arba atskiroms kibernetinio saugumo subjekty grupéms taikomus kibernetinio saugumo
reikalavimus, nustatytus atsizvelgiant j identifikuotas atskiry sektoriy kibernetinio saugumo rizikas.



Kibernetinio saugumo reikalavimai

Kibernetinio saugumo subjekto vadovas privalo paskirti kibernetinio saugumo vadovg ir
saugos jgaliotinj.

Kibernetinio saugumo subjektui leidziama is tiekejo |sigyti paslaugas, kuriy metu baty vykdomos uz kibernetinj
saugumg atsakingy asmeny funkcijos.

Sie reikalavimai netaikomi, jei kibernetinio saugumo subjektas yra fizinis asmuo.

Kibernetinio saugumo subjekto valdymo organuy nariai, vadovas privalo ne reCiau kaip
kartg per 2 metus isklausyti kibernetinio saugumo mokymus ir uztikrinti kibernetinio
saugumo subjekto darbuotojy nuolatinj svietimg kibernetinio saugumo srityje.

‘-Kibernetinio saugumo subjektai ne reciau kaip kartg per 3 metus atlieka kibernetinio
saugumo auditg pagal NKSC patvirtintg metodika.

Kibernetinio saugumo subjektai privalo uztikrinti tiekimo grandines sauguma.

Kibernetinio saugumo subjektai privales reikalauti ir jsitikinti, jog tiekéjai atitinka

Kibernetinio saugumo reikalavimus, pavyzdziui, turi incidenty valdymo planus, atitinkamus

saugumo sertifikatus, jvykus kibernetiniam incidentui bendradarbiaus su kibernetinio saugumo

subjektu ir pan. DOM [ lt}
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ALD vardy registro paslaugas teikiantys subjektai ir domeny vardy registravimo paslaugas teikiantys
subjektai,

‘— , pagal kurig blty galima nustatyti domeny vardy turétojus ir kontaktinius asmenis:

a) domeno varda;
b) domeno registracijos data;

c) domeno vardo turétojo juridinio asmens pavadinimg ar fizinio asmens varda ir
pavarde, kontaktinius duomenis (elektroninio pasto adresas, rysio numeris);

d) domeno varda administruojanc€io kontaktinio asmens elektroninio pasto adresg
ir rysio numerj, jei jie skiriasi nuo domeno vardo turétojo duomenuy;

REG Lt



Reikalavimai domeny paslaugy teikimui

ALD vardy registro paslaugas teikiantys subjektai ir domeny vardy registravimo paslaugas teikiantys
subjektai, privalo:

taikyti politikg ir procediras, jskaitant tikrinimo proceduras, kuriomis uztikrinama, kad domeny vardy
registracijos duomeny bazeéje bity pateikiama tiksli ir iSsami informacija;

“ skelbti Sig politikg ir procediras viesai savo interneto svetainese ar, jeigu jos neturi, kitomis visuomenés
informavimo priemonémis;

ne véliau kaip per 72 valandas po domeno vardo uzregistravimo momento paskelbti viesai savo
interneto svetainese ar, jeigu jos neturi, kitomis visuomenés informavimo priemonémis domeno vardo
registracijos duomenis, kurie néra asmens duomenys;

gave teisetus ir pagrjstus teisetos prieigos prie domeny vardy registracijos duomeny, kurie yra asmens
duomenys, prasanciy subjekty prasymus, pagal taikomg duomeny atskleidimo politikg ir procediras suteikti
prieiga prie konkreciy domeny vardy registracijos duomenuy. Atsakymai prasanCiam subjektui
pateikiami ne véliau kaip per 72 valandas nuo tada, kai gaunamas prasymas suteikti prieiga;

‘- siekdami nedubliuoti domenuy vardy registracijos duomeny rinkimo, bendradarbiauti tarpusavyje.
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Is kibernetinio saugumo subjekty grupes isskiriama

specialiyjy subjekty grupe:

&~ DNS paslaugy teikéjai;

‘- auksciausio lygio domeny vardy registravimo paslaugas teikiantys subjektai;

debesijos paslaugy teikejai;

duomeny centry paslaugy teikéjai;

paskirstytojo turinio teikimo tinklo paslaugy teikéjai;

valdomy paslaugy teikéjai;

valdomy kibernetinio saugumo paslaugy teikéjai;

elektroninés prekyvietés paslaugy teikéjai;

interneto paieskos sistemy ir socialiniy tinkly paslaugy platformy paslaugy teikeéjai.
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Specialusis subjektas nuo patekimo j KS subjekty registra momento, privalés
uztikrinti savo naudojamy tinkly ir informaciniy sistemy atitiktj tik Europos Komisijos
igyvendinimo reglamente (ES) 2024/2690 nurodytoms kibernetinio saugumo rizikos

valdymo priemonéms.

Reglamentas (ES) 2024/2690 Reikalavimai kibernetinio saugumo rizikos
nenustato pereinamojo valdymo priemonéms bus privalomi nuo
laikotarpio terminy _ specialiojo subjekto patekimo | Kibernetinio

saugumo subjekty registrg momento
(t.y. nuo 2025-04-17).
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https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=OJ:L_202402690
https://eur-lex.europa.eu/legal-content/LT/TXT/HTML/?uri=OJ:L_202402690

Europos Sajungos kibernetinio saugumo

agentura (ENISA) rengia Reglamento (ES) 2024/2690,
igyvendinimo gaires.

*

Siose gairése bus siekiama pateikti: .
. papildomus patarimus ir rekomendacijas, | kg atsizvelgti

jgyvendinant vieng ar kitg reikalavima, ir iSsamesnius | M P L E M E N TI N G

paaisSkinimus apie teisés akto tekste vartojamas sgvokas ir

terminus; GUIDANCE

***f
; enisa 20, [
X 3@&%- ——

[ !rOdqu, ku rIaIS remlantIS gal | ma bUS lvertl ntl, ar rel kalaV| mas On Commission Implementing Regulation (EU) 2024/2690 of
1 A . 17.10.2024 laying down rules for the application of Directive (EU)
!Vykd ytaS’ paVyZdZI US, 2022/2555 as}:'e:ards technical and rﬁZthodological requirements
of cybersecurity risk-management measures
. lenteles, kuriose Europos Komisijos jgyvendinimo reglamente et conir aricn picure, o dalary ntworkFder, manapedseics Provdery
nustatyti reikalavimai bus susieti su Europos ir tarptautiniais o s o s o, ot e provters
standartais bei nacionaliniais teisés aktais. RAHECR BUBEC coNBILTATION
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https://www.enisa.europa.eu/about-enisa
https://www.enisa.europa.eu/about-enisa
https://www.enisa.europa.eu/publications/implementation-guidance-on-nis-2-security-measures

Tam tikrus Reglamente nustatytus techninius ir metodinius
reikalavimus atitinkami subjektai turéty taikyti,
ir

Tais atvejais, kai atitinkamas subjektas mano, kad taikyti tam

tikrus nustatytus techninius ir metodinius reikalavimus jo atveju

néra tikslinga, taikytina ar jmanoma, jis turéty dokumentuose
su tuo susijusius savo argumentus.

Vykdydamos priezitirg, nacionalinés kompetentingos
institucijos j tai, kiek laiko atitinkamiems
subjektams reikia kibernetinio saugumo rizikos valdymo

priemoniy techniniams ir metodiniams reikalavimams
jgyvendinti.
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Kibernetiniy incidenty valdymas

Pareiga esminiams ir svarbiems subjektams pranesti NKSC ne tik apie didelj Kibernetinj incidenta, bet
ir apie Kitus kibernetinius incidentus.

Informacijg apie kibernetinius incidentus subjektai NKSC galés pranesti iprastais buidais (el. paStu,
internetinéje NKSC svetaing¢je, telefonu).

NKSC jau pradéjo kurti naujg centralizuotg Nacionaline kibernetiniy incidentu valdymo platforma, kuri
palengvins ir automatizuos informacijos pateikima, o ateityje taps pagrindiniu informacijos apie kibernetinius
incidentus pateikimo kanalu.

XX

Vadovaujantis ,,vieno langelio * principu, organizacijos galés pateikti informacijq apie incidentq, o platformoje Sig
informacijq galés pamatyti ir efektyviai koordinuoti NKSC, Lietuvos policija, Valstybiné duomeny apsaugos inspekcija, kitos
kompetentingos institucijos, kibernetinio saugumo subjekty saugumo operacijy centrai.

Duomenys apie kibernetinius incidentus, reikalingi institucijy tyrimams atlikti, iSskyrus ikiteisminio tyrimo duomenis, bus

teikiami ir tvarkomi Platformoje.
DOM
e |1t



Didelis kibernetinis incidentas
(pagal KSJ)

Kibernetinis incidentas laikomas dideliu bent vienu is Siy atvejy:

1) jeigu dél kibernetinio incidento atitinkamas subjektas patyre arba gali patirti dideliy paslaugy
teikimo sutrikimuy;

2) jeigu dél kibernetinio incidento atitinkamas subjektas patyre arba gali patirti dideliy finansiniy
nuostoliy;

3) jeigu kibernetinis incidentas paveike arba gali paveikti kitus fizinius ar juridinius asmenis,
sukeldamas didele turtine arba neturtine zalg.
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Didelis kibernetinis incidentas
(pagal KSJ)

1. Jeigu dél kibernetinio incidento atitinkamas subjektas patyre arba gali patirti dideliy paslauguy

teikimo sutrikimy (ir yra bent vienas is Siy kriterijy):

» paslaugos trikdomos visoje Lietuvos teritorijoje ir (ar) bent vienoje Europos Sgjungos arba NATO Salyje;

» tinkly ir informacinés sistemos veikla trikdoma 2 ar daugiau valanduy;

» paveikty paslaugy gavéjy ar kompiuterizuoty darbo viety skai€ius lygus arba didesnis nei 1 000, arba 25 procentai (atsiZvelgiant |
tai, kuris dydis yra mazesnis);

» paveikti 1 000 arba 25 procenty (atsizvelgiant | tai, kuris dydis yra mazZesnis) paslaugy gavéjy asmens duomenys ar Kiti
kibernetinio saugumo subjekto saugomi paslaugy gavéjy duomenys;

+ kibernetinio saugumo subjektas nebegali uztikrinti teisés aktuose jo veiklai nustatyty reikalavimy jgyvendinimo;

» prarastos arba atskleistos komercinés paslaptys arba jslaptinta informacija;

* per 6 ménesius patiriamas daugiau nei vienas analogiSkas kibernetinis incidentas.

2. Jeigu del kibernetinio incidento atitinkamas subjektas patyre arba gali patirti dideliy finansiniy
nuostoliy;

» kibernetinio saugumo subjektas patiria ar gali patirti dideliy finansiniy nuostoliy, lygiy arba didesniy nei 500 000 Eur,

» arba 5 procenty kibernetinio saugumo subjekto praéjusiy finansiniy mety apyvartos (atsizvelgiant j tai, kuri suma yra mazesné);

3. Jeigu kibernetinis incidentas paveike arba gali paveikti kitus fizinius ar juridinius asmenis,
sukeldamas didele turtine arba neturtine zalg :

* galimos turtinés zalos dydis yra lygus arba didesnis nei 400 baziniy socialiniy iSmokuy;

* galimos neturtinés zalos dydis lygus arba didesnis nei 10 000 Eur;

« sutrikdyta bent vieno Zmogaus sveikata arba bent vienas Zmogus Zuvo. DOM [ lt }
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Europos Komisijos jgyvendinimo
Reglamente (ES) 2024/2690 taip pat
apibrézti iSsamesni  atvejai, Kkuriais
remiantis Kibernetinis incidentas
laikomas dideliu, todél specialusis
subjektas, pranesdamas apie incidentus,
turi laikytis tiek nacionaliniy teises
akty, tiek Reglamento (ES) 2024/2690
reikalavimuy.

DOM
REG
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Didelis kibernetinis incidentas
(pagal Reglamentg 2024/2690)

Kibernetinis incidentas laikomas dideliu bent vienu is Siy atvejy:
a) finansiniai praradimai > 500 000 EUR arba > 5% atitinkamo subjekto metinés apyvartos;
0) incidentas sukélé arba gali sukelti komerciniy paslapcCiy atskleidima;
c) incidentas sukeélé arba gali sukelti fizinio asmens mirtj;
d) jvykis padaré arba gali padaryti didele Zala fizinio asmens sveikatai;

e) prie tinkly ir informaciniy sistemy jgyta piktavaliska ir neteiséta prieiga, kuria naudojantis galima
smarkiai sutrikdyti veikla;

f) jei per sesis menesius jvyko bent dukart, juos sieja ta pati pagrindiné priezastis ir sudéti kartu jie
atitinka a punkte nustatytg kriterijy;

g) ARBA incidentas atitinka vieng ar daugiau i$S nustatyty kriterijy:
REG L



Su ALD vardy registrais
susije dideli incidentai:

« patikimo domeny vardy keitimo paslauga
yra visiSkai neprieinama;

« patikimo domeny vardy keitimo paslaugos
atsako | DNS uzklausas vidutiné trukmé
ilgiau nei vieng valandg virsija 10
sekundziy;

* pazeistas su aukscCiausio lygio domeno
techniniu veikimu susijusiy saugomu,
perduodamy ar tvarkomy duomeny
vientisumas, konfidencialumas ar
autentiSkumas.

Su DNS paslaugy teikejais
susije dideli incidentai:

» rekursinio arba patikimo domeny vardy
keitimo paslauga yra visiSkai
neprieinama ilgiau kaip 30 minuciy;

» rekursinio arba patikimo domeny vardy
keitimo paslaugos atsako | DNS
uzklausas vidutiné trukmé ilgiau nei vieng
valandg virsija 10 sekundziu;

*  pazeistas su patikimo domeny vardy
keitimo paslaugos teikimu susijusiy
saugomy, perduodamy ar tvarkomy
duomeny vientisumas,

konfidencialumas ar autentiSkumas,
iSskyrus atvejus, kai dél netinkamos konfigdracijos
neteisingi yra maziau kaip 1 000 DNS paslaugy teikéjo
administruojamy domeny vardy, sudaranciy ne daugiau
kaip 1 % DNS paslaugy teikéjo administruojamy domeny
vardy, duomenys.

DOM
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Pranesimas apie didelj kibernetinj incidenta

Ankstyvasis
perspéjimas

Nedelsiant, bet ne veliau kaip per 24
valandas nuo suzinojimo apie didel;
kibernetinj incidentg

PraneSimas apie kibernetinj
incidenta, pradinis
vertinimas, jsilauzimo
irodymy nurodymas

Nedelsiant, bet ne veliau kaip per 72
valandas nuo suzinojimo apie didelj
kibernetinj incidentg

Tarpineé atitinkamy
atnaujinty padeéties
duomeny ataskaita

Per NKSC nurodyta pateikimo
terming

Pazangos arba Galutiné
ataskaita

Ne véliau kaip per viena menesj nuo
praneSimo apie kibernetinj incidentg

L]
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Kibernetiniy incidenty valdymo organizavimas

Kibernetiniy incidenty valdymo organizavimg kibernetinio saugumo subjekto lygmeniu uztikrina
kibernetinio saugumo subjektas.

Kibernetiniy incidenty valdymas organizuojamas pagal kibernetinio saugumo subjekto patvirtintg
kibernetiniy incidenty valdymo plana.

Kibernetiniy incidenty valdymo organizavimo funkcijas kibernetinio saugumo vadovas paskiria
Saugumo operacijy centrui — SOC.

SOC funkcijos negali buti pavestos kibernetinio saugumo subjekto arba paslaugy teikéjo darbuotojui,
atsakingam uz tinkamag to kibernetinio saugumo subjekto tinkly ir (ar) informaciniy sistemy veikla.
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Kibernetinio saugumo subjekty pazeidimai

NKSC atlieka kibernetinio saugumo subjekty atitikties Kibernetinio saugumo jstatymo
reikalavimams, patikrinimus.

Pazeidimai skirstomi j:
* pavojingus,

* vidutinio pavojingumo, Vykdymo uztikrinimo priemoniy grupés
 nedidelio pavojingumo. @ |;=9| A
Koreguojancios Vadovaujancios Veiklos reguliavimo
/' Teikia jspéjimus; +/ Duoda nurodymus: + Inicijuoja laiking teisés
+ Duodanurodymus nutraukti * Siekiant uzkirsti keliq uisiim.ti dalfiml ctvisa
o lkErie kibernetiniam incidentui; esminio subjekto vykdoma
- uztikrinti priemoniy ir veikla ar teikti paslaugas
g pareigy atitiktj KS}; stabdymg;
Informavimo * lgyvendinti kibernetinio  Inicijuoja laiking esminio
saugumo audito metu subjekto vadovo
+/ Duoda nurodymus: pateiktas rekomendacijas. nugalinimg nuo pareigy.
- informuoti subjektus; « Skiria stebésenos
+ viesai paskelbti KS| pareigiing.
pazeidimus.
L l |
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NKSC gali skirti baudas kibernetinio saugumo subjektams, kuriy dydis skiriasi:

Esminiams subjektams i—)> Svarbiems subjektams

nustatoma bauda iki 10 000 000 Eur nustatoma bauda iki 7000 000 Eur
arba iki 2 proc. juridinio asmens bendros arba iki 1,4 proc. juridinio asmens bendros
pasaulinés metinés apyvartos per praejus;j pasaulinés metinés apyvartos per praejusj
finansinj laikotarpj, atsizvelgiant j tai, kuri finansinj laikotarpj, atsizvelgiant j tai, kuri
yra didesnée yra didesne

Biudzetinei jstaigai, Biudzetinei jstaigai,

kuri yra svarbus subjektas, - iki 0,5 proc.
biudzetinés jstaigos einamuyjy mety

kuri yra esminis subjektas, - iki 1 proc.
biudzetines jstaigos einamuyjy mety
biudzeto ir kity praéjusiais metais gauty biudzeto ir kity pragjusiais metais gauty
bendryjy metiniy pajamy dydzio, bet ne bendryjy metiniy pajamy dydzio, bet ne
didesné kaip 60 000 Eur didesné kaip 30 000 Eur

Juridiniy asmeny vadovams

ar kitiems atsakingiems asmenims nustatoma bauda uz Kibernetinio saugumo jstatyme

nustatyty reikalavimy pazeidimg nuo 250 iki 3000 Eur, o nusizengimas, padarytas pakartotinai, DOM
uztraukia baudg nuo 2000 iki 6000 Eur REG [l‘t }






