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Kibernetiniy incidenty statistika

CERT-LT 2021 m. is viso fiksavo 4 088
kibernetinius incidentus ir tai yra 5 proc.
maziau negu 2020 m., kuomet buvo
fiksuota 4 330 kibernetiniy incidentuy.

Taciau 2021 m. padaugejo
sudétingesniy, tiksliniy ir didesne zalg

galinCiy atnesti kibernetiniy incidenty

G

Kibernetiniy incidenty skaidius

2021 m.

/\ 4088

Pokytis 242

Vidutineés reikSmes incidentai

2021 m.

AN 93

Pokytis 126



Incidenty pasiskirstymas pagal subjekty veiklos sritis

Visy 2021 m. NKSC fiksuoty kibernetiniy incidenty pasiskirstymas
pagal subjekty veiklos sritis procentais

30

53 proc. kibernetiniy incidenty dél Lietuvos prieglobos paslaugy teikéjy infrastrukttroje uzregistruoty
paslaugy kenkeéjiskai veiklai vykdyti



Kibernetiniy incidenty tendencijos @

Kibernetinio incidento grupés 2021 m. kiekis 2020 m. kiekis Pokytis vnt.

01 Kenkimo P} 1 1890 1 966 76
I I

02 Informacijos rinkimas (angl. phishing) ' 1187 962 T 225
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04  Méginimas jsilauzti . 278 | 171 1 107
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05 Neteiséta veikla, suk&iavimas L 136 85 T 51
|

06 Sékmingas jsilauzimas E 125 ! 61 T b4

07 Paslaugy trikdymas (angl. DDoS) : 43 : 75 32
I I
sg s @ . . . . “g . l l

08 Kiti incidentai (atskiri, neatitinkantys né Co20 271 241

vienos i35 nurodyty grupiy aprasymy) Ve == ’

4088 4330 + 242



Kibernetiniai incidentai 2022 m. | ketv.

Bendras kibernetiniy incidenty skaicius

2022 m. | ketv.

AN 1 020

Pokytis \39

2022 m. | ketv. atakuoti buvo visi subjektai, tac¢iau daugiau ataky
susilauke YSII, IPT, VII (3 proc. punktais daugiau nei 2021 m. | ketv.
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DNS ,,ugniasiené”

e Savanoriskas sprendimas visuomenei
* Jgyvendintojai — NKSC ir DOMREG | § dig seb-apsauga.com

. ; QUESTION SECTION:
@ Tinklalapis blokuojamas | NKSC X - L seb-a psauga.com. IN A

<« > C O & seb-apsauga.com L ; ANSWER SECTION:

Feb-apsauga.com. IN CNAME siena.nksc.lt.
Eiena.nksc.1t. IN A 195.182.64.102

Tinklalapis blokuojamas

Tinklalapis, kurj bandote pasiekti, buvo pazymeétas kaip zalingas.
Siekiant apsaugoti Jisy kompiuterj nuo galimos Zalos, priéjimas prie
Sio tinklalapio blokuojamas.

Jeigu manote, kad tai jvyko per klaidg ar turite klausimy, susisiekite
el. p. ugniasiene@cert.lt

Domenas: seb-apsauga.com
Data ir laikas: 2022-01-20 11:29:01

2022 NKSC



Hibridiné ataka pries lietuviskos auditorijos svetaines

ISnaudoti konkretaus Lietuvos interneto svetainiy kuréjo turinio valdymo sistemos (TVS) pazeidZiamumai, neteisétai prisijungta prie

svetainiy TVS ir patalpinta tikrovés neatitinkanti informacija

LENKIJOS DIPLOMATAS SULAIKYTAS IVAZIUOJANT I LIETUVA

2020-12-09

Lenkijos ambasados Lietuvoje treciasis sekretorius ponas Pawel Tadeusz Purski
buvo sulaikytas jvaziuojant i Lietuva.

Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos pareigunai, specialios operacijos metu, pas sulaikytaji rado daug pinigu,
narkotiky ir ginkly.

Remiantis operatyvine informacija, Lenkijos diplomatas Zinojo, kad muitinéje
pareigunai netikrina automobiliy su diplomatiniais numeriais, nes jie turi imuniteta.
Jis ne karta per Lietuvos Respublikos valstybés siena gabenes pinigus, Saunamuosius ginklus, Saudmenis,
sprogstamasias medziagas, stipriai veikiancias, narkotines, psichotropines medziagas (4,5 kg), radikalaus ir
ekstremistinio turinio literatura, skirta Lenkijos pilieciams, vykdantiems ekstremistine veikla Lietuvos teritorijoje.

UZsienio reikaly ministerija jteiké protesto nota Lenkijos ambasadai Vilniuje.

NAUJIENOS

Karo prievolés ir k p imo tarnybos regioniniai padaliniai patikslina karo prievolininky (Sauktiniy) sarasus
2020-12-09

Vadovaujantis Lietuvos Respublikos Krasto apsaugos ministerijos sprendimu, Karo prievolés ir komplektavimo tarnybos
regioniniai padaliniai patikslina karo prievolininky (Sauktiniu) sarasus.

Prasome uztikrinti organizacijos karo prievolininky (Sauktiniy) j Karo prievolés ir komplektavimo tarnybos regionini
padalinj atvykima.

Surinkimo laikas - 2020 m. gruodzio 10 d.
Atvykdami i Karo prievolés ir komplektavimo tarnybos regioninj padalinj su savimi turékite:
Asmens tapatybe patvirtinanti dokuments (asmens tapatybeés kortelé arba pasas).

Issilavinima ir (arba) kvalifikacija patvirtinancius dokumentus, kad galétume Jums pasitlyti tinkamiausia tarnybos vietg ir
pareigas.

Asmenines banko saskaitos numeri, kad galetume kompensuoti dalj Jisu patirty iSlaidy.

Transporto priemoneés registracijos liudijimas (jei jums nuosavybés teise priklauso transporto priemone). Transporto
priemones gali buti naudojamos karo tarnybos reikmems.

Visi karo prievolininkai (Sauktiniai) nuo 18 iki 23 imtinai ir Lietuvos kariuomenes personalo rezervo karo prievolininkai -
18-60 metu karo prievolininkai, vyrai ir moterys, kurie yra igije pradinj karini parengtuma, Saukiami j karo tarnyba ir turi
atvykti | teritorinj karo prievolés ir komplektavimo skyriu (adresai nurodyti interneto svetainéje https://www.karys.lt
/bendraukime/musu-kontaktai/14).



Papildomi kibernetinés atakos elementai

Suklastoti el. laigkai buvo platinami imituojant KAM, URM ir Siauliy savivaldybés administracijos el. pasto adresus
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Faktai

* Pasiruosta kruopsciai ir is anksto
* 3 naratyvai/ 22 svetainés

Prie TVS prisijungiama per TOR

Periodiskai pasikartojanti hibridiné ataka

* Nepakankamas démesys svetainiy saugumui

* Neatsizvelgiama j gergsias svetainiy ktarimo

praktikas

2018-01-18
Lithuanian Minister of National
Defense Committed Sexual Assault

2019-12-19
U.S. Soldiers Involved in
Carjacking in Lithuania

2020-02-21
U.S. Relocated Nuclear Weapons from
Turkey to Germany, Poland, Baltics

2020-03-27
Commanding General of U.S. Army in
Europe Criticizes Polish, Baltic Militaries

2017-03-28 2018-10-24 2020-04-20
German Commander in Anakonda 2018 NATO Exercise Will Involve Canadian Forces Brought COVID-19
Lithuania is a Russian Spy Invasion and Occupation of Belarus to Latvia
2017 2018 2019 2020
01-01 04-01 07-01 10-01 01-01 04-01 07-01 10-01 01-01 04-01 07-01 10-01 01-01 04-01 07-01
2017-09-06 2018-06-07 2019-09-25
German Soldier Desecrated Jewish

NATO Places Baltic Populations at
Risk of Pre-emptive Military Strike

Lithuanian Child Run Over by NATO
Stryker Vehicle

Cemetary in Lithuania

2020-01-30
Lithuania’s First COVID-19 case
was a U.S. Officer

2020-03-19
Lithuania Will Push Ahead with NATO
Exercises Despite COVID-19 Pandemic

2020-04-18
NATO Withdrawing from Lithuania
Over COVID-19 Concerns

2020-04-22
Polish Soldiers Should Rebel Against
American “Occupation Forces”

ISkarpa i$ kibernetinio saugumo organizacijos ,Fireeye” tyrimo apie ,,Ghostwriter” kampanija



